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Wplywaja do mnie wnioski oséb wskazujacych na naruszenia przystugujacych im praw
I wolnoéci w zwigzku z zabezpieczeniem przez Policje urzadzen zawierajgcych dane
informatyczne na potrzeby postepowania karnego. Dotyczy to zwlaszcza postgpowan
prowadzonych w sprawach o przestepstwa z art. 116 ustawy z dnia 4 lutego 1994 r.
0 prawie autorskim 1 prawach pokrewnych (j.t. Dz.U.2006.90.631 z pdzniejszymi
zmianami), polegajace na nieuprawnionych udostepnianiu za posrednictwem internetu
cudzych utworéow np. w postaci filmow.

Whnioskodawcy podnosza, ze w zwigzku z postgpowaniami przygotowawczymi
dotyczacymi przestgpstw w cyberprzestrzeni, w trakcie przeprowadzanych czynnosci
procesowych w postaci przeszukania i ewentualnego zatrzymania rzeczy, zabezpieczany
jest caty sprzet komputerowy wraz z zawartymi w nim no$nikami danych. W swoich
wnioskach wskazujg na szereg niedogodnosci, ktorych doswiadczaja jako wiasciciele
zatrzymanych rzeczy. Przede wszystkim zauwazaja, ze zatrzymanie sprz¢tu komputerowego
znajdujacego si¢ w domu (np. laptopa, komputera, telefonu komoérkowego) powoduje,
ze m.in. nie moga wykonywac pracy, nie maja dostepu do kont bankowych, nie moga
utrzymywac¢ kontaktu z innymi osobami. Ponadto, pozbawieni sg dostepu do swoich
prywatnych dokumentow, zdje¢, plikbw — stanowigcych czesto dane wrazliwe. Sprzet ten
niejednokrotnie stuzy takze dzieciom do nauki. Jako szczeg6lnie ucigzliwe wskazywane jest
to, ze w wyniku zatrzymania omawianych urzadzen niedogodno$ci takie trwaja kilka
miesiecy a nawet dluze;.

W wielu przypadkach zatrzymanie urzadzen zawierajacych dane informatyczne nie wigze
si¢ z nadaniem wlascicielowi lub uzytkownikowi takiego urzadzenia statusu strony
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W postepowaniu. Moze on wprawdzie ztozy¢ zazalenie w trybie art. 236 Kpk, nie ma jednak
poza tym mozliwos$ci aktywnego udziatu w procesie.

W tym miejscu nalezy wskazaé¢, ze wzgledu na konstytucyjnie zagwarantowang
nienaruszalno$¢ mieszkania (art. 50 Konstytucji Rzeczpospolitej Polskiej) 1 nietykalnos¢
osobistg (art. 41 ust 1 Konstytucji) - przeszukanie lub zatrzymanie rzeczy powinno by¢
dokonane zgodnie z celem tej czynnosci, z zachowaniem umiaru 1 poszanowania godnosci
osob, ktorych ta czynno$¢ dotyczy, oraz bez wyrzadzania niepotrzebnych szkod
i dolegliwosci (art. 227 k.p.k.).

Majgc na uwadze zarzuty podnoszone przez obywateli w skargach, podkresli¢ nalezy,
iZw kwestii zabezpieczenia dowodow elektronicznych ustawodawca dopuszcza Zadanie
wydania danych przechowywanych na wurzadzeniu, w systemie lub na nos$niku
od dysponenta lub uzytkownika tego urzadzenia, no$nika lub systemu (art. 236a w zw.
z art. 217 kp.k.). Mozliwe jest réwniez przeszukanie, przy uzyciu odpowiedniego
oprogramowania, urzadzenia lub systemu informatycznego w poszukiwaniu danych
mogacych stanowi¢ dowod w sprawie (art. 236a w zw. z art. 219 k.p.k.). W przypadku,
gdy nosnik informacji nie jest niezbedny dla postgpowania, zgodnie z art. 230 § 2 k.p.k.,
realizujagc dyrektywy z art. 227 Kpk, nie nalezy go zatrzymywacé, lecz zwrdci¢ osobie
uprawnionej zaraz po uzyskaniu danych informatycznych (wykonaniu kopit).

Tozsame zasady zawarte sg w wytycznych Komendanta Gtownego Policji z dnia 23 lipca
2015 r. w sprawie wykonywania niektorych czynnosci dochodzeniowo-$ledczych
przez policjantow (Dz. Urz. KGP z dnia 24 lipca 2015 r.). Mianowicie, § 66 pkt 1 tych
wytycznych stanowi, ze policjant wystepuje do prokuratora z wnioskiem o wydanie
postanowienia o zatrzymaniu rzeczy lub danych informatycznych albo przeszukaniu,
wskazujac w nim cel tej czynno$ci, ze wskazaniem osoby podejrzanej, ktéra ma by¢
wykryta, zatrzymana lub przymusowo doprowadzona, albo rzeczy Ilub danych
informatycznych, ktére maja by¢ znalezione lub zatrzymane, jak roOwniez imi¢, nazwisko
I adres osoby (nazwg¢ i adres instytucji), u ktorej czynnosci te majg by¢ przeprowadzone.
Ponadto, w razie koniecznos$ci dokonania na podstawie art. 217 § 1 i 5 w zwiazku
z art. 236a k.p.k. zatrzymania rzeczy, danych informatycznych lub no$nikéw zawierajacych
dane informatyczne albo przeprowadzenia na podstawie art. 220 § 3 w zwigzku z art. 236a
k.p.K. przeszukania osoby, miejsca lub systemu informatycznego, kierownik jednostki
Policji moze wystawi¢ nakaz wydania rzeczy Ilub no$nikoéw zawierajacych dane
informatyczne albo nakaz przeszukania. W protokole zatrzymania rzeczy, danych
informatycznych lub no$nikéw zawierajacych dane informatyczne odnotowuje si¢ uzycie
sprzetu  specjalistycznego, w tym urzadzen Ilub programéw komputerowych
umozliwiajgcych dostep do danych informatycznych przechowywanych w urzadzeniu



zawierajacym dane informatyczne lub systemie komputerowym (§ 70 wytycznych nr 1
KGP).

W mojej ocenie zatem przy aktualnym stanie prawnym oraz mozliwosciach
technicznych, zatrzymywanie calego urzadzenia zawierajacego dane informatyczne
do celow postepowania karnego w wigkszosci przypadkoéw jest zbedne, gdyz sam nosnik
nie jest przydatny ani do ustalenia istoty przestgpstwa, ani do wykrycia jego sprawcy,
ani tez do udowodnienia mu przest¢gpstwa. Wartos¢ dowodowg ma przeciez zapis
w komputerze, a nie sam sprzgt. Ponadto, skoro organom procesowym wolno zatrzymac
dane, ktore sg zwigzane z nosnikiem, to tym bardziej wolno je skopiowaé, co stanowi
zdecydowanie mniejsza dolegliwos$¢ dla osoby dotknigtej przeszukaniem. Wskazaé rowniez
nalezy, ze zasadnym powinien by¢ udziat specjalisty zakresu informatyki na miejscu
zdarzenia, zatrzymania rzeczy, danych informatycznych lub no$nikow zawierajacych dane
informatyczne, w celu wykonania kopii danych zawartych na elektronicznych no$nikach
informacji i tym samym niepozbawiania posiadacza danej jednostki komputera mozliwosci
jego uzytkowania.

W mojej ocenie zatem, o ile nie jest to niezbedne i nie wynika z postanowienia
prokuratora o przeszukaniu i zatrzymaniu rzeczy, zasadqg w sprawach tego rodzaju powinno
by¢ zabezpieczanie jedynie danych informatycznych nie za$ fizycznie calego sprzgtu. Takie
postgpowanie pozostawaloby w zgodnosci z regutami zawartymi w art. 227 Kpk poprzez
minimalizowanie dolegliwos$ci nieuchronnie zwigzanych z tak gteboka ingerencje w sfere
praw 1 wolnosci obywatelskich jak przeszukanie i1 zatrzymanie rzeczy. Podkresli¢ przy tym
nalezy, ze czynnosci te czesto dotycza oséb, ktore ani w chwili ich przeprowadzenia ani
pozniej w toku postepowania nie nabywaja statusu strony (podejrzanego).

Majac powyzsze na uwadze, zwracam si¢ do Pana Komendanta z uprzejmag prosba
0 rozwazenie ustosunkowania si¢ do problematyki poruszonej w niniejszym wystgpieniu
oraz poinformowanie mnie o stanowisku zajetym w sprawie.
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